http://ijespgjournal.org IJESPG Journal Vol. 1, No. 3 (2023) ISSN : 2503-3212

Keamanan Berbasis Service Oriented Architecture Menggunakan
Oauth 2.0 dan Json Web Token

Thomas Adi Nugroho?, Asep Id Hadiana 2, Sigit Anggoro?

Program Studi Informatika, Fakultas Sains dan Informatika Universitas Jenderal Achmad Yani
Jl.Terusan Jenderal Sudirman, 148 Cimahi, Jawa Barat, Indonesia *Email: thomasadin18@if.unjani.ac.id

ABSTRACT

Digital transformation has been proven to bring many benefits to company growth. In today's digital era,
many companies want to generate business innovation and make it happen through applications. To
achieve this, companies need solutions that can make teams agile and focused on teamwork, and create
to deliver value to customers. based on these needs makes services oriented architecture a fast go-to
solution for a company, this is in line with previous research which shows that the use of services oriented
architecture is better than monolithic architecture because the system built is broken down into smaller
parts and interconnected through Restful API, but the use of microservices architecture brings another
challenge, namely on security issues. Because of these problems, this research requires an information
security strategy where a layer of security defense is placed on the system. Authorization and
Authentication are strategies that are suitable for implementation on microservices. Authorization in this
study uses JSON Web Token and OAuth 2.0 on the authentication side. Based on Penetration Testing that
has been carried out, microservices that use JSON Web Token and OAuth 2.0 security show 5 security
holes that are tracked to be medium and low.
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Abstrak
Transformasi digital telah terbukti membawa banyak manfaat bagi pertumbuhan perusahaan. Di era digital
saat ini, banyak perusahaan ingin menghasilkan inovasi bisnis dan mewujudkannya melalui aplikasi. Untuk
mencapai hal itu, perusahaan memerlukan solusi yang dapat membuat tim menjadi agile dan fokus pada
kerja sama tim, serta berinovasi untuk memberikan value kepada customer. berdasarkan kebutuhan
tersebut menjadikan services oriented architecture sebagai fast go-to solution bagi suatu perusahaan, hal
ini sejalan dengan penelitian terdahulu yang menunjukan bahwa penggunaan services oriented
architecture lebih baik dari pada monolithic architecture karena sistem yang dibangun dipecah menjadi
bagian yang lebih kecil dan saling terhubung melalui Restful APIl, namun penggunaan microservices
architecture membawa tantangan lain yaitu pada masalah keamanan. Oleh karena permasalahan tersebut
maka penelitian ini memerlukan sebuah strategi keamanan informasi dimana lapisan pertahanan
keamanan ditempatkan pada system. autorisasi dan Authentikasi merupakan strategi yang cocok untuk
diimpelementasikan pada microservices, Autorisasi pada penelitian ini menggunakan JSON Web Token
serta OAuth 2.0 pada sisi authentication Berdasarkan Pengujian penetration testing yang telah dilakukan,
microservices yang menggunakan keamanan JSON Web Token dan OAuth 2.0 menunjukan 5 celah
keamanan yang dikategorikan menjadi medium, dan low.
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PENDAHULUAN

Transformasi digital telah membuktikan dirinya membawa banyak manfaat bagi pertumbuhan perusahaan.
Di era digital saat ini, banyak perusahaan ingin menghasilkan inovasi bisnis dan mewujudkannya melalui
aplikasi. Untuk mencapai hal itu, perusahaan memerlukan solusi yang dapat membuat tim menjadi agile
dan fokus pada kerja sama tim, serta berinovasi untuk memberikan value kepada customer. Dalam
beberapa tahun terakhir, Service-Oriented Architecture (SOA) telah mendapat perhatian yang meningkat
sejalan dengan bergerak menuju mengatasi tantangan yang terkait dengan perbaikan dan pemeliharaan
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lingkungan yang beragam. Untuk memodernisasi sistem perangkat lunak organisasi, bermigrasi dari sistem
lama ke sistem berbasis SOA telah menjadi tren utamal1].

Ini karena SOA menawarkan integrasi yang fleksibel dan layanan dapat digunakan kembali karena
arsitektur modular berbasis layanannya, SOA juga menawarkan transparansi karena merangkum beberapa
aplikasi dan sumber data dalam bentuk black box. Dengan cara ini, kumpulan sumber daya Teknologi
Informasi (T1) yang terintegrasi tetap dapat diakses meskipun terdapat beragam teknologi, kode bahasa,
fungsionalitas, dan platform[2]. Berkenaan dengan sektor industri, sejauh ini, SOA telah terbukti menjadi
paradigma kunci di berbagai industri seperti perbankan, kesehatan, transportasi, dll. Seiring dengan
banyak manfaatnya, beberapa studi utama yang teridentifikasi mengungkapkan bahwa organisasi tidak
dapat mewujudkannya. manfaat penuh dari adopsi SOA karena beberapa alasan. Namun, tidak ada studi
sistematis terperinci yang berbagi kriteria penting yang berpengaruh untuk adopsi dan implementasi SOA
yang berhasil. Untuk mengisi kesenjangan ini, sangat penting untuk menyelidiki faktor signifikan adopsi
SOA dalam organisasi karena pemahaman tentang faktor-faktor ini akan membantu organisasi
memaksimalkan manfaat implementasi SOA [3].

Keamanan jaringan merupakan tantangan lain SOA, meskipun mengamankan SOA lebih sulit daripada
monolithic, namun dapat dilindungi secara efektif dengan menetapkan strategi dan mengikuti praktik terbaik
[4]. Adanya contoh insiden keamanan pada infrastruktur keamanan Indonesia, yang terjadi pada eHAC,
dimana terdapat 1.3 juta data pengguna eHAC beresiko di salahgunakan pada bulan juli tahun 2021 [5].

Beberapa protokol bekerja untuk menjaga keamanan. Salah satu protokol yang bertujuan untuk
mengautentikasi pihak ketiga aplikasi dan mengizinkan mereka untuk mengakses data pengguna dalam
cara dikendalikan adalah OAuth (Otorisasi Terbuka) [6]. Diperkenalkan pada tahun 2009, OAuth telah
diterima secara luas di waktu yang singkat dan dapat disebut sebagai standar de facto untuk otorisasi.
OAuth memungkinkan pengguna untuk menyediakan pihak ketiga aplikasi akses ke sumber daya yang
dilindungi pengguna disimpan di beberapa server tanpa membocorkan kata sandi pengguna atau lainnya
kredensial rahasia secara transparan. Protokol ini memiliki melewati dua versi utama, dengan versi terbaru
OAuth 2.0 tidak kompatibel dengan pendahulunya OAuth 1.0 [7].

Token Web JSON (JWT) adalah objek JSON yang didefinisikan dalam RFC 7519 sebagai metode
komunikasi yang aman antara dua pihak. JWT telah digunakan dalam beberapa penelitian yang disajikan
dalam literatur untuk mempertahankan otentikasi klien saat berinteraksi dengan server. Aplikasi Cloud
SaaS dan aplikasi manajemen smartphone menggunakan mekanisme JWT untuk mengautentikasi klien
untuk menggunakan sumber daya server atau mengakses perangkat platform IoT. Pendekatan ini memiliki
beberapa kerentanan asli yang dapat disalahgunakan oleh penyerang untuk mendapatkan sumber daya
server dalam jangka waktu yang lama. Kelemahan umum dengan pendekatan ini adalah bahwa token yang
sama digunakan hingga JWT kedaluwarsa atau pengguna logout. [8]

Dalam penelitian sebelumnya meng konfigurasikan ulang antara fleksibility dan interoperabilitas. Rest
adalah arsitektur berorientasi layanan yang berjalan pada suatu protocol HTTP, yang belum tentu lebih
cepat dari dari protokol SOAP atau singkatan dari Subjective (Subjektif), Objective (Objektif), Assesment
(Penilaian), dan Plan (Perencanaan). Oleh karena itu solusi yang diusulkan oleh kertas komentar mungkin
tidak sesuai untuk fleksibilitas dan interoperabilitas tingkat perangkat. Pada saran yang ditulis oleh peneliti
tersebut mengungkapkan bahwa mengembangkan model formal yang lebih rinci. Oleh karena itu peneliti
akan memberikan metode keamanan yang lebih rinci ke arah arsitektur keamanan dengan menggunakan
Oauth 2.0 dan Json Web Token.

Dalam melakukan pencegahan agar perangkat lunak tidak dapat di tembus oleh serangan siber, di perlukan
protokol tentang otorisasi dan juga authentikasi data penguna dalam mengakses perangkat lunak. Dengan
Menggunakan OAuth 2.0 sebagai protokol keamanan untuk otorisasi dan JSon Web Token sebagai metode
keamanan autentikasi untuk menjaga keaslian data dalam bentuk token. Oleh karena itu penelitian ini
bertujuan untuk mengamankan layanan Service oriented architecture menggunakan OAuth 2.0 dan JSon
Web Token dari serangan siber.
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METODE PENELITIAN

1. Tahap Pertama merupakan studi literature pengumpulan, tinjauan pustaka terhadap konsep dan
metode kerja yang digunakan untuk memecahkan masalah yang diangkat dalam penelitian ini.

2. Tahap Kedua merupakan tahap analisis dan perancangan perangkat lunak. Pada tahap ini
dilakukan analisis kebutuhan fungsional pada aplikasi. Untuk memudahkan proses perancangan
perangkat lunak, penelitian ini akan menggunakan diagram UML (Unified Modeling Language)
untuk memodelkan fungsi fungsi yang ada pada sistem

3. Tahap Ketiga merupakan tahap implementasi arsitektur microservice pada aplikasi. Pada tahap
ini dilakukan pembangunan menggunakan framework Express JS untuk bagian backend dan next
JS untuk bagian frontend, serta Implementasi keamanan dengan menggunakan JSON Web Token
(JWT)

4. Tahap Keempat merupakan Pengujian keamanan menggunakan penetration testing, Penetration
testing adalah proses ethical hacking yang melibatkan penilaian aplikasi atau infrastruktur
organisasi untuk berbagai jenis kerentanan (vulnerabilities). Didalam penetration testing terdapat
beberapa langkah dalam pengujian, seperti planning test, eksekusi Pengujian dan reporting.
Proses penetration testing ini membantu untuk mengeksploitasi berbagai kerentanan dalam
sistem.

Planning
test

Ekseskusi
Serangan

Ekseskusi
pengujian

|

Reporting

Gambar 1.1 Metode Penelitian
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HASIL DAN PEMBAHASAN
Tujuan yang ingin dicapai dari penelitian ini adalah untuk menerapkan kerangka keamanan JSon Web
Token dan OAuth 2.0 dalam suatu keamanan service oriented architecture, lalu melakukan simulasi
serangan pada service oriented architecture untuk menemukan kelemahan dan kerentanan (vulnerability)
dengan menggunakan black box testing.

1. Planning Test

Tabel 1 Penggunaan tools pengujian

No

Tools

Kegunaan

1

Postman

Postman mengirim permintaan API ke server
web dan menerima respons, apa pun itu. Tidak
diperlukan pekerjaan tambahan atau konfigurasi
kerangka kerja saat mengirim dan menerima
permintaan di Postman. Pengujian
menggunakan aplikasi Postman dengan tiga
metode bawaan yaitu GET, POST dan PUT.

OWASP Zap

OWASP Zed Attack Proxy (Open Web
Application Security Project ZAP) adalah sebuah
aplikasi yang digunakan untuk melakukan
penetration testing guna menemukan
vulnerabilities dalam suatu web applications.

Tabel 2 Serangan

yang akan di pakai untuk melakukan serangan

No

Jenis Serangan

Kegunaan

SQL INJECTION

Serangan injeksi SQL memungkinkan
penyerang untuk memalsukan identitas,
mengutak-atik data yang ada, menyebabkan
masalah penolakan seperti membatalkan
transaksi atau mengubah saldo, memungkinkan
pengungkapan lengkap semua data pada
sistem, menghancurkan data atau membuatnya
tidak tersedia, dan menjadi administrator system
dari server basis data.

2. Eksekusi Serangan
Pada serangan ini menggunakan serangan SQL INJECTION, target yang akan di serang ada pada
fitur penjualan yang menampilkan data data yang sudah di jual. Berikut pengujian nya yaitu
memasukan sql injection cheat sheet dengan code ‘ or ‘“1’="1’ pada kolom pencarian yang berfungsi
menambabhkan isi query dari pemanggilan data penjualan dari basis data. Serangan ini di tujukan untuk
merubah isi query dari pemanggilan data penjualan yang tersimpan pada database.

Gambar 1. Melakukan SQL Injection
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Berikut adalah query yang dituju dari kolom pencarian yang sudah di masukan code sql injection. Disini
code ‘ or ‘“1’="1" akan mengisi query dari ‘q’.

Gambar 2. Query yang akan diserang oleh SQL Injection

Hasil dari jenis serangan ini adalah menampilkan barang barang yang sudah terjual yang tersimpan pada
basis data. Namun code di atas gagal menampilkan data penjualan.

Gambar 3. Hasil dari Serangan SQL Injection
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3. Ekseskusi Pengujian
Dalam penggunaan aplikasi OWASP Zap dalam melakukan pencarian celah keamanan, dengan
memasukan url website seperti htip://vpsthugasakhir.my.id/auth/login pada menu automated scan,
dan mengklik button attack.
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Gambar 4. Hasil pengujian oleh OWASP ZAP

0 Alerts (8)
5-11 Caontent Security Policy (C5P) Header Mot Set (4)
|4 Hidden File Found
h'l‘ Missing Anti-clickjacking Header
|1 Cookie without SameSite Attribute
-1 ¥-Content-Type-Options Header Missing (9)

Setelah dilakukan proses attack. Maka akan menunjukan daftar celah keamanan pada url website tersebut
pada gambar 4. 22

Tabel 3. Hasil Pengujian

Domain il
High | Medium | Low
http://vpsthugasakhir.my.id/auth/login 0 3 2

Pada hasil pengujian dengan menggunakan tools OWASP Zap, menunjukan bahwa domain url
http://vpsthugasakhir.my.id/auth/login yang memakai keamanan Oauth 2.0 hanya terdapat 5 kerentanan.

Kemudian dalam pengujian menggunakan postman menggunakan 2 jenis url yang sudah ter enkripsi dan
urlyang bisa di lihat oleh admin seperti di bawah ini

Gambar 5. Hasil Pengujian menggunakan POSTMAN
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Pada bagian akhir ini, peneliti akan memberikan beberapa kesimpulan berdasarkan hasil penelitian yang
menguji kerentanan dari pemakaian OAuth 2.0 dan Json Web Token pada Service-Oriented Architecture
melalui beberapa pengujian. Terdapat 2 jenis pengaman untuk Service-Oriented Architecture (SOA) ini
yaitu OAuth 2.0 dan Json Web Token. OAuth 2.0 digunakan untuk proses login kepada Service-Oriented
Architecture menggunakan akun google untuk pengecekan otentikasi sehingga tidak lagi memerlukan form
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id dan password. Json Web Token digunakan untuk membuat token untuk mengenkripsi data sensitive
yang ada pada Service-Oriented Architecture.

Sistem yang telah dibuat kemudian dilakukan pengujian dengan menggunakan penetration testing, serta
menggunakan metode black box testing. Pada penetration testing dilakukan tahapan planning test,
eksekusi pengujian, dan reporting. Hasil pengujian Pengujian penetration testing yang menggunakan tools
OWASP Zap menunjukan bahwa domain url yang memakai
keamanan OAuth 2.0 terdapat 5 kerentanan. Celah keamanan yang didapatkan lalu di evaluasi, pada
tahapan reporting yaitu :

Vulnerability ID Celah Keamanan Risk
VULN-001 Content Security Policy (CSP) Header Not Set Medium
VULN-002 Hidden File Found Medium
VULN-003 Missing Anti-clickjacking Header Medium
VULN-004 Cookie without SameSite Attribute Low
VULN-005 X-Content-Type-Options Header Missing Low

Dalam penelitian ini masih terdapat kekurangan yang belum disampaikan oleh penulis, maka dari itu untuk
penelitian yang lebih baik lagi penulis menyarankan untuk:
a. Untuk meneliti celah keamanan tidak hanya pada bagian authentication & authorization.

b. Penetration testing menggunakan tools lain untuk perbandingan hasil pengujian.
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